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Encadrement juridique
de 'administration électronique ?

Tout projet d’e-administration doit se doter d’'un
encadrement juridique repondant aux problemes
specifiques gu’il pose, entre autre

Dématérialisation des actes

Identification des intervenants sur le réseau
Sécurité des données et des transactions
Protection de la vie privée des citoyens/entreprises

i Diffusion des données publiques
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Quel encadrement juridique
de I’e-administration en Tunisie ?

I. Un cadre juridique de I’e-adm. en formation

A. Un cadre juridique structurel de I'e-adm. en place

I 1~

B. Un cadre juridigue
Il. Un cadre juridique de I'e-adm. a parfaire

A. Encadrer le droit d’acces et d'information

m B. Préserver la vie privée des citoyens/clients de I'e-adm.
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A. Un cadre juridique structurel
de I'’e-administration déja mis en place

1. Des structures au niveau
du Premier ministere gérant
la politigue d’e-administration

2. Des structures publiques
gerant les aspects technigues
d’ e-administration
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1. Structures au niveau du Premier ministére

1. Des structures administratives
gerant la politigue d’e-administration
au niveau du Premier ministere

Décret n° 2005-1894 du 5 juillet 2005,
portant création d’'une unité de I'administration
électronique au Premier ministere

Décret n° 2003-1083 du 13 mai 2003, portant création
d’'un comité ministériel de I'administration
communicante et d’'un comité technique de
I'administration communicante et fixant leurs attributions,

$ leur composition et les modes de leur fonctionnement
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1. Structures au niveau du Premier ministére

Comité ministériel

Soumission | des projets

Comité technique

Soumission| de propositions

Unité Administration Electronique
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2. EPNA

2. Des structures publiques gérant
I'aspect technique d’e-administration

Création de deux entreprises publiques
a caractere non administratif (EPNA) :

Agence Nationale de Certification Electronique
ANCE

Agence Nationale de la Sécurite Informatique
ANSI

Soumises aux regles de la comptabilité
A% commerciale : Souplesse de gestion
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a. L'agence nationale
de certification electronigue

Chapitre Ill de la loi n® 2000-83 du 9 aodt 2000, relative aux
échanges et au commerce électroniques

Décret n° 2000-2331 du 10 octobre 2000 fxan I'organisation
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Arrétés du 19 juillet 2001 relatifs aux certificats
électroniques et leurs fiabilités et au dispositif de creation de

i$i la signature électronique.
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a. L'agence nationale
de certification electronique

Décret n° 2001-1667 du 17 juillet 2001, portant approbation du
cahier des charges relatif a I'exercice de |'activité du
fournisseur de services de certification électronique

Décret n° 2001-1668 du 17 juillet 2001, fixant les procédures
d'obtention de l'autorisation d'exercice de l'activité du
fournisseur de services de certification électronique

Décret n° 2001-2727 du 20 novembre 2001, fixant les

conditions et les procédures d'utilisation des moyens ou

des services de cryptage a travers les réseaux des

téelécommunications, ainsi que l'exercice des activites y
m afférentes
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a. L’agence nationale
de certification electronigue

fonctionnement des services publics et leurs i ) )
8 Réaglementation interactions avec les citoyens. e-tasrih : la télédéclaration
fiscale

L'/ANCE ceuvre dans ce sens en vue de favorizer un A
e-cnss | e systéme de

environnement de confiance et de sécurité des serfices A ; )
_ [y pre——— de e-gouvernement. La certification €lectronique a pour dpjectif tE|E?|E'C|EI.rEItIDI'I des salaires
de permettre aux citoyens d'accéder aux services de et télépaiement des

#3 Evénements I"'administration en ligne 3 partir de chez eux et en toule zalaires

confiance par le biais de solutions d'authentification forte et\de Constitution du statut

3 Base de connaissance

ligne 1

Janvier 2007)

[détails...] Entrez...

Agence Nationale
de Certification Electronique

Péle Technologigue El Ghazala. Route de Raoued - Tunisie.
Tal. : +216 70 824 600 f Fax: +216 70 8324 555 / e-mail : ance@certification.tn
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b. L’agence nationale
de la sécurite informatique

Loi n° 2004-5 du 3 février 2004, relative a la sécurité
Informatique

Décret n° 1248-2004 du 25 mai 2004, fixant I'organisation
administrative et financiere et les modalités de fonctionnement
de I"A.N.S.I.

Décret n° 1250-2004 du 25 mai 2004, fixant les systemes
informatiques et les réseaux des organismes soumis a l'audit
obligatoire périodique de la securité informatique et les
criteres relatifs a la nature de l'audit et a sa périodicité et aux
procédures de suivi de l'application des

m recommandations contenues dans le rapport d'audit

Le cadre juridique de ’administration électronique en Tunisie, 2007, Chawki GADDES



Med-iT @ Tunis 2007 Introduction
Ve rencontres d’affaires sur les technologies de I'information l. En formation

Tunisie, Pole Elgazala des technologies de la communication, 25 octobre 2007 A. Cadre structurel
2. EPNA / b. ANSI

b. L’agence nationale
de la sécurite informatique

Circulaire n° 19-2003, relative aux mesures de sécurité et de
prévention des batiments des ministeres et des collectivités
locales et des entreprises publiques

Circulaire n° 22-2004, sur la slreté des locaux appartenant
aux ministeres et aux entreprises publiques

Circulaire n° 19-2007, relative au renforcement des mesures
de sécurité informatique dans les établissements publics
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B. Un cadre juridique fonctionnel
de I’e-administration assez étoffé

L’encadrement juridique de tout projet d’e-administration
s'attache a garantir une parfaite équivalence entre la
procedure papier et celle électronique :

1. Signature électronique
et preuve du document électronique

2. Cryptage

3. Paiement électronigque
et transfert electronique de fonds

& 4. Pénalisation de la criminalité informatique
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1. Signature électronique et preuve du document

1. L’encadrement juridigque de la signature
électroniqgue et la preuve du document électronique

Loi n°® 2000-57 du 13 juin 2000 modifiant et
complétant certains articles du C.O.C.

Article 453 bis : Le document électronique fait preuve
comme acte sous seing prive s'il est conservé dans sa
forme définitive par un procéde fiable et est renforcée
par une signature eélectronique

Article 453 (nouvel alinéa) : Lorsque la signature est
électronique, elle consiste en l'utilisation d'un procéde
d'identification fiable garantissant le lien entre ladite
signature et le document électronique auquel elle se

m rattache
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2. Le cryptage

2. L'encadrement juridique du cryptage

Le cryptage est une technique primordiale pour le dévelop-
pement de I'e-administration. Elle est régie en Tunisie par :

Article 9 de la loi n° 2001-1 du 15 janvier 2001 portant
promulgation du code des teléecommunications : Sont
fixées par décret, les conditions et les procédures
d'utilisation des moyens ou services de cryptage ...

Décret n° 2001-2727 du 20 novembre 2001
fixant les conditions et les procéedures d'utilisation des
moyens ou des services de cryptage ...

L'exercice de l'activité de cryptage est soumise a autorisation
et les moyens de cryptage doivent étre homologuées par

I’ANSI. Une commission de cryptage a caractere consultatif
m est créee aupres du ministere de la défense nationale.
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3. Paiement électronique

3. Le palement électronique

L’'article 2 de la loi de 2000 le définit comme étant I'opération
de paiement a distance a travers les réseaux publics de
telécommunications

Exemple :
Introduction du paiement électronique parmi les moyens de paiement

ARTICLE 75 : Le reglement des contributions, droits et revenus publics,
s'effectue par ... ou par les moyens du paiement électronique fiable
conformément a la législation en vigueur relative aux échanges électroniques.

ARTICLE 70: La souscription et le dép6t des déclarations fiscales ainsi que

I'échange des données et documents utilisés pour I'établissement de I'imp6t ou

destinés a lI'administration fiscale ou aux services de recouvrement de I'impot

par des moyens électroniques fiables sont obligatoires pour les

contribuables dont le chiffre d'affaires annuel brut dépasse un montant qui
m sera fixé par arrété du ministre des finances.

Le cadre juridique de ’administration électronique en Tunisie, 2007, Chawki GADDES



Introduction

Med-iT @ Tunis 2007 I. En formation
Ve rencontres d’affaires sur les technologies de I'information A. Cadre structurel
Tunisie, Pble Elgazala des technologies de la communication, 25 octobre 2007 B. Cadre fonctionnel

4. La pénalisation

4. Pénalisation
de la criminalité informatique

Pour instaurer un sentiment de confiance dans I'esprit des e-
citoyens et pour protéger les systemes informatiques, la loi n° 99-
89 du 2 aolt 1999 a compléte certaines dispositions du code pénal
en vue de criminaliser certains actes

Accession frauduleuse ou maintient dans un systeme de traitement

Altération ou destruction intentionnelle du fonctionnement du
traitement

Introduction frauduleuse de données dans un systeme

Sanction élevee quand l'acte est commis par une personne dans son
travail

Modification du contenu de documents informatisés ou
electroniques entrainant un prejudice a autrui

& Détention ou usage des documents modifiés
Circonstances aggravantes : faits commis par un fonctionnaire public
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Quel encadrement juridique
de I’'e-administration en Tunisie ?

|. Un cadre juridique de I'’e-adm. en formation

A. Un cadre juridique structurel de I'’e-adm. en place
B. Un cadre juridique fonctionnel de I'’e-adm. étoffe
Il. Un cadre juridique de I'e-adm. a parfaire

A. Encadrer le droit d’acces et d'information

m B. Préserver la vie privée des citoyens-clients de I’e-adm.
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A. Encadrer au sein de I'e-administration
le droit d’acces et d’'information

10.b. : Les pouvoirs publics sont encouragés a donner un
acces adequat aux informations officielles a caractere public
par divers moyens de communication, en particulier par
I'Internet. Il est recommandé d'établir une législation sur
I'acces aux informations et la préservation des données
publiques, notamment dans le domaine des nouvelles

technologies.
Plan d'action SMSI 2003, Point C3. L'acces a l'information et au savoir

E-administration = Information

—
& Loi sur la liberté d’information
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L’ état du monde en juillet 2007 des lois sur la liberté
d’'information (freedom of information act)

e
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Parmi les données publiques figurent les formulaires

« il importe que le systeme juridique du pays reconnaisse la

valeur juridique et I'authenticité des formats électroniques »
Principes directeurs pour le développement et la promotion
de I'information du domaine public gouvernemental, UNESCO, 2004

En Tunisie

Décret n° 2006-2967 du 13 novembre 2006,
complétant le décret n°® 94-1692 du 8 ao(t 1994
relatif aux imprimés administratifs

Article 17 ter : Les structures publiques sont tenues
de mettre en ligne leurs imprimés administratifs et les actualiser

Article 17 quater : Les structures publiques s’engagent
a adopter les imprimés administratifs disponibles en ligne

Circulaire n°6 du Premier ministre en date du 17 janvier 2007
& exhorte les administration a mettre en ligne leurs imprimes
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B. Préserver la vie privee

B. Préserver la vie privee des citoyens-
clients de I’'e-administration

OCDE, L'administration électronique : un impératif , 2004

“Pour gque les initiatives d’administration
électronique puissent gagner du terrain, il est

Indispensable de garantir la protection de la vie
privée ...”

“La difficulté a protéger la vie privée des individus
peut entraver gravement la mise en ceuvre de
i I’administration electronique”
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E-administration
—
Garantir la protection de la vie privée

Article 9 nouveau de la Constitution (1" juin 2002)
“L’inviolabilité du domicile, le secret de la
correspondance et la protection des données
personnelles sont garanties ...”

Lol organique n° 2004-63 du 27 juillet 2004, portant sur
la protection des données a caractere personnel
Articles 1 a 52 : régime général de protection
conforme aux normes internationales en la matiere

£
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Loi n° 2004-63 : réegime derogatoire au profit de la
guasi-totalité des personnes publiques (Art. 53 et ss.)
—
Une administration libre de toute obligation

Régime confirmé par I'avis 35-2006 du Conseil Const.

Le projet de loi révisant le code du commerce prévoit que la
BCT tient un registre spéciai des cheques non payés
comportant des données personnelles de citoyens
Le Conseil declare que “l'article 54 de la loi [2004] dispense
les pouvoirs publics de ses formalités ... considérant que
eu égard a la nature de la BCT ... cet établissement est par
consequent dispensé des obligations contenues et ... des
& prohibitions prescrites ... par ladite loi organique”
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B. Préserver la vie privee

Ve rencontres d’affaires sur les technologies de I'information

Mercl pour votre attention
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