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Introduction

Dans une intervention dans un colloque organisé Ipacour d’appel de Tunis, en
collaboration avec I'Institut supérieur de la magisire, M. Hachemi Kasraoui, substitut du
procureur de la République aupres du Tribunal @enmre instance de Tunis, a défini les
crimes informatiquescomme une atteinte a un droit ou a un intérét gyétpar la loi par le
moyen d’'un ordinateur, lequel pourrait étre un moymur commettre le crime ou bien un
objet qui subit I'acte criminel & travers une atti portée aux systémes informatigdes

On utilise souvent des notions voisines, telles queer-crime ou cyber-délinquance.
Ainsi, il conviendrait plutdt de parler de « cyldlinqguance » plutbt que de
«cybercriminalité » qui ne comprendrait que les s plus graves de la délinquance
virtuelle. Le délinquant étant par définition ceduii est « hors la loi », dans son sens global.

Concretement la cyber-délinquance comprend deuxdge catégories de menaces
potentielles :

1) Les menaces non intentionnelles, de type accidest@lannes, accidents naturels), ou
bien fortuites (erreurs humaines). Elles peuvemsultér d’'une négligence de la
personne qui se charge de la sécurité.

2) Les menaces intentionnelles : passives (ne modifias le comportement du systéme,
parfois indétectables), ou bien actives (modifmatiu contenu de l'information).

Cette derniere catégorie correspond parfaitemenprafil des pirates ounackers Ces
menaces sont basées sur deux principaux axestsagehnique$ et agents humaifisLes
actes classiques perpétrés par les hackers semtielement les suivants :

- Le défacement (altération de sites web) : son bute transformer la page d’accuell
d’un site afin de le ridiculiser

- Espionnage informatique : sous forme d’intrusiode& systemes informatiques pour
dérober des informations utiles.

- Fraudes commerciales : elles touchent essentigliele® cartes bancaires.

- Denis de service: type dattaque qui entraine di§ponibilité d'un service
informatique.

- IP spoofing: usurpation d’adresse IP (vol d’identité), afie de faire passer pour
qguelqu’un d’autre.

! Cite par la revue électronique Tunisia todetyp://www.tunisia-today.com/archives/11148
2 Ce sont les techniques utilisées pour réalisercom de délinquance, telles que les virus.
% Ce sont les personnes qui exploitent les techrigistaques, pour réaliser leurs objectifs nocifs.
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- Lesniffing: un espionnage passif en vue de récupérer dasriafions confidentielles
de type log in et mots de passe.

Il est certain que la cybercriminalité ou le crinméormatique est aujourd’hui le prix a
payer pour I'adoption des toutes nouvelles techiebbde communication et d’information.
Quelgque soit la raison, défier les systémes inftiquas, ou les services de sécurité
informatique, ou bien avoir des motivations poligg ou religieuses..., la cyber-délinquance
est en train de causer jour apres jour des pen@sn&s pour I'économie mondiale.

Les chiffres qu’on avance tous les jours sur legepedues a la cybercriminalité, nous
améne a pousser un cri d’alarme pour faire face phénomeéne du 21°siécle. En Tunisie,
on a reporté quil y a eu en 2005, plus de 500qgata et vulnérabilités causeées,
essentiellement, par des virus (vers et chevauXkrdie)*, contre 1280 attaque en France en
2003.

Le CSI/FBI Computer Security Institute/ Federal Bureau of btigation)®, dresse
chaque année un rapport sur I'état de la sécinitématique aux Etats-Unis. Ce rapport
intégré CSI/FBI est concentré sur un petit paneidiistriels et d’abonnés aux services de
I'organisme CSI.

Selon le rapport du CSI/FBI, publié par le CSI &0%, les personnes sondées déclarent,
dans plus de 64 % des cas, avoir été financieremietimes de fraudes via les NTIC. La
moyenne des pertes se situe aux environs de 2,4@0 @claration. Selon le méme rapport,
70% des agressions sont jugées sériduses

Selon le rapport de 2006, le total des pertes dursattaques et fraudes sur Internet sont
arrivés en 2006 a 52.494.290%. Les principalegpeatnt comme suit :

- Pertes dues a des contaminations de virus : 15460%
- Pertes dues aux acces non autorisés : 10, 610,000$%
- Pertes dues aux fraudes financieres : 2, 556,7900$

En 2007, le total des pertes a augmenté pour adié®.930.950%. Les principales pertes
sont comme suit:

- Pertes dues aux fraudes financiéres : 21, 124,750%
- Pertes dues a des contaminations de virus : 83G0%,
- Pertes dues aux intrusions : 6, 875,500%

* Ibid, http://www.tunisia-today.com/archives/32212

® Le CSI constitue une des principales organisatiorendiales relatives au domaine de la sécurité de
l'information. Depuis plus de 30 ans, le CSI aidss dnilliers de professionnels de sécurité a protéges
systemes d'information, en les sensibilisaatdes conférences, des publications et divers avast@ssociés. A
ce titre, le CSI édite annuellement un bulletirsdasibilisation lié & la sécurité des systemedatination pour
des utilisateurs variés : professionnels du moreladsécurité et autres. Ce bulletin est rédigéadiaboration
avec le FBI, service de contre espionnage amérinatamment spécialisé sur la thématique du cyberecaux
Etats- Unisyia son bureau de San Francisco.

® www.gocsi.com

" Eleventh annual report, 2006, CSI, FBI, Computéne and security survey, by Lawrence A. Gordonrtva

P. Loeb, William Lucyshyn and Robert Richardsonmpater Security Institute, 200&ww.gocsi.com

8 12th annual report, 2007, CSI, FBI, Computer crimnel security survey, by Robert Richardson, Compute

Security Institute, 200Tyww.gocsi.com




Il est & noter que les chiffres recensés se ragmodux incidents informatiques déclarés.
Ces chiffres auraient pu étre plus graves si I'oena compte des incidents non déclarés

Les techniques de fraude sont de plus en plusgifiéss. Du pollupostage (spam), a
I’lhamecgonnagephishing et le ‘pharming (la redirection des utilisateurs a leur insu veées
sites Web factices a des fins de fraude), aux sins...etc. Autant de techniques qui ne
cessent d’'embéter aussi bien les utilisateursideeihet que ses gardiens. En 2007, les cing
premiéres catégories d'infractidfisommises sur Internet sont les suivatites

Le vol de services de télécommunication goreaking™?

Les communications servant aux activités crittésseclassique's
La violation de la propriété intellectuelle,istique ou industrielf¢
La diffusion de contenus immoraux ou dangeteux

Les extorsions et les détournements de fénds

En plus des pertes économiques, la cyber-délinguemstitue un défi a la sécurité du
cyberespace et au sentiment de confiance qu’orclobeioujours a établir. Le caractére
spectaculaire de certaines attaques montre I'audasecyber-délinquants. Ceux-ci veulent
ainsi dire qu’ils sont capables de tout faire e¢ ¢gs mesures prises par les gouvernements

sont loin d’étre capables d'éradiquer ce fféau

Quoi qu’il en soit, les fraudes informatiques sanjourd’hui un phénomene marquant du
cyberespace dont la communauté internationaleeedsdnire face.

° On ne déclare pas toujours les incidents survdausainte d’avoir fait une mauvaise publicité ptausociété.
Certains pensent méme que seule 10% des crime®raren justice. Voir a ce propos article publiéhgla
Tunisia Todayhttp://www.tunisia-today.com/archives/11148

19 Les infractions pénales sont classées classiqueemetrois catégories : les contraventions, legtsdét les
crimes. Certaines législations, comme celle detdEe, ont dépassé celle classification trinitgioair distinguer
entre seulement deux catégories d’infractions,visdes crimes et les contraventions. Selon kdetil22 du
code des procédures pénales, tel que modifié adicle 3 de la Loi n°89-23 du 27 février 1989Sent
qualifiées crimes, aux effets du présent Code, itdsactions que les lois punissent de mort, ou de
I'emprisonnement pendant plus de cing ans.

Sont qualifiées délits, les infractions que les jpinissent de I'emprisonnement d'une durée swpérgquinze
jours et ne dépassant pas cing années ou dune demede plus de soixante dinars.
Sont qualifiées contraventions, les infractions tpeelois punissent d'une peine ne dépassant pazejjours
d'emprisonnement ou soixante dinars d'amende

1 voir & ce propos le sit&Sécurité Internet http://eservice.free.fr/actualites/0802-categodgser-crime-
2007.html

12 Cela comprend essentiellement : Faire passer piesisasur le compte de tiers (ou via des numéros ve
gratuits), revendre des unités de communicatios szandat de I'opérateur et détournement des afgutisés
sur une carte téléphonique ou la recharger fraudalaent.

13 Cela comprend essentiellement : Le trafic de deodes jeux d'argent illégaux, le blanchiment datgla
pédophilie et la pornographie infantile, le trafiarmes.

14 Cela comprend le piratage de logiciels, de msigie film, d'e-book, la recopie sans autorisafsur le
Web) de photo, de texte, le développement de ldarefagon via le spam dans l'industrie du luxe, de |
pharmacie, du tabac.

15 Cela comprend essentiellement, la pornographidteadai les perversions sexuelles, la propagande des
racismes, le mode de fabrication d'engins explofiarcélement moral, les menaces, les messagjasifs
(par email_mail bombingpar téléphone ...), l'incitation aux agressiomgsjues.

% |es extorsions de fonds sont une forme de cyhbmerectucratif ciblant les personnes morales comnse le
particuliers.

17 parmi les attaques les plus célébres en Tunidestruction du site animé par des avocats tunsigi@ur
défendre Saddam Hussein, ou bien les attaquesghitle site de la Société Monétique de Tunisie.
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Le |égislateur tunisien, comme beaucoup d’autrés\ers le monde, a mis en place un
certain nombre mesurést de textes incriminant la délinquance informagiqTel est le cas
par exemple des articles 72t 199bié° du code pénal.

La spécificité de I'Internet est que I'utilisatiales réseaux numériques pourrait avoir lieu
dans un pays et avoir des retombées dans d’audnes Ipintains, chose qui complique la
découverte du crime et I'exécution du jugement ibsinaux au cas ou son auteur a été
identifié. Mais comment peut-on identifier un cylo@étinquant sur Internet ?

L’identification a pour objectif de permettre layvsuite des cyber-délinquants ou
gu’ils soient. Or, I'identification sur Internetest pas une facile affaire. Les difficultés qui
existent sont de deux ordres. D’abord, il faut essila localisation du délinquant, ensuite
assurer son identification.

I- La localisation des internautes délinquants:
La localisation des personnes (et de leurs machetda tracabilité des actes commis sur
Internet sont deux éléments qui revétent une imapod particuliéere sur les réseaux

numériques. Généralement, on fait recours a I'agré2 pour la localisation des internautes.

Pour identifier la nationalité de l'internaute ddaschaine de communication qui lui est
transmise par le navigateur, quatre solutions sovisageables :

1. A partir de I'adresse IP contenue dans les pagirats par l'internaute et recus par le
fournisseur de d’acces ou le site web.

'8 plusieurs mesures de luttes contre la délinquancénternet ont été prises. Ainsi, en Tunisie dargé un
Cert-TCC : Computer Emergency Response Team - imniSoordination Center (Equipe de réponses aux
urgences informatiques Centre de Coordination Temjs Le but de ce centre est de fournir une asTist
technique en ligne 24/24, collecter et lutter conds vulnérabilités et les attaques virales... \do@e propos :
http://www.ansi.tn/fr/cert-tcc.htm

19 Selon I'article 172 du code pénalEst puni de I'emprisonnement & vie et d'une ameedaille dinars, tout
fonctionnaire public ou assimilé, tout notaire giains I'exercice de ses fonctions, commet un fagpegptible de
causer un dommage public ou privé et ce, dansdesuivants:

» En fabriquant, en tout ou en partie, un documentuouacte mensonger, soit en altérant ou en
dénaturant un document original par quelgue moyee ¢e soit, soit en apposant un sceau contrefait
Ou une signature, soit en attestant faussemeeniite ou I'état des personnes.

» En fabriquant un document mensonger ou en dénatw@emment la vérité par quelque moyen que ce
soit dans tout support, qu'il soit matériel ou intéréel, d'un document informatique ou électronique,
d'un microfilm et d'une microfiche dont l'objet éstpreuve d'un droit ou d'un fait générateur ddesf
juridiques».

2 Selon Il'article 199 bis du code pénal, tel qu'aopar la loi n° 99-89 du 2 aolt 199%Fst puni d'un
emprisonnement de deux mois a un an et d'une antknihélle dinars ou de I'une de ces deux peineeisent
quiconque, frauduleusement, aura accédé ou sersaiatenu dans tout ou partie d'un systéeme de trate
automatisé de données.

La peine est élevée a deux ans d'emprisonneméaneinde a deux mille dinars lorsqu'il en résuitéme sans
intention, une altération ou la destruction du fdiaonement des données existantes dans le sysidigaé.

Est puni d'un emprisonnement de trois ans et d'aneende de trois mille dinars, quiconque aura
intentionnellement altéré ou détruit le fonctionmerindu traitement automatisé.

Est puni d'un emprisonnement de cing ans et d'umende de cing mille dinars, quiconque aura
frauduleusement introduit des données dans unregstie traitement automatisé de nature a altéred@mées
gue contient le programme ou son mode de traitemeie transmission.

La peine est portée au double lorsque l'acte séseit commis par une personne a l'occasion dertieeede
son activité professionnelle.

La tentative est punissable.




2. A partir du nom de domaine associé a I'adresse IP
3. A partir de la version linguistique du navigatetilisge sur le poste de l'utilisateur
4. A partir d’'une déclaration de l'utilisateur.

Pour un délinquant les deux derniéres possibipgsvent étre, facilement, écartées.
Reste donc a savoir si les deux premieres poséiifeuvent résoudre le probleme de sa
localisation.

81) La localisation a partir de I'adresse IP
A- Le principe de fonctionnement

Chaque ordinateur dispose de sa propre identificagur Internet, ce qui équivaut a
une adresse que l'on appelle « adresse IP », c@mpbes quatre nombres, séparés par des
point$t. Le systéme actuel, dit4 est progressivement remplacé par V# qui permet un
plus grand nombre d'adresSes

L’attribution des adresses IP est placée soussporesabilité de 'ICANN lpternet
Corporation for Assigned Numbers and Najngsi la délegue a un organisme chargé de la
gestion du serveur souchBdot Computdf*, en I'occurrence la Network Solutions Inc.
(NS)*qui centralise l'ensemble du systéme d'adressage.la&S base d'une répartition
géographique, 'ICANN distribue les adresses IP fauxnisseurs d’acces, qui sont classés en
trois catégories ou clas$es

Si les entreprises et les administrations ont akssaes IP fixes et constantes, les
utilisateurs individuels ont, par contre des adrestynamiques, ou plutdét des sous-adresses
fictives, appelées aussi "adresses fantdbmes". Encfast pour des raisons de gestion des
adresses, que le fournisseur d’acces qui en atuime a la demande. C’est-a-dire, lors de
chaque session, selon les plages qui lui sont dikles, il attribue des adresses IP aux
utilisateurs individuels. Autrement dit, a chaquantthement, I'utilisateur a une identification
différente.

En principe, il est possible de retracer I'adre§sale I'utilisateur, et ce pour deux
raisons. D’abord, le fournisseur d’acces ne peuwibaer que les adresses IP qui lui sont

2 'adresse IP est numériquement composée d’une sigitquatre nombres, des octets, séparés de points.
L'identifiant d'une machine sur le réseau pourra paemple prendre la forme suivante : 128.121.46b.
premier nombre désigne I'adresse du réseau, tgndise dernier désigne I'adresse de la machine.

2 Deux types d'adresse IP sont actuellement en uskgerersion 4 (IPv4) et IP version 6 (IPv6). IPeh
service depuis 1983, est la version la plus largemglisée. Elle utilise des chiffres codés surl8, ce qui
permet la création de 4 milliards d'adresses difftas. Le déploiement du protocole IPv6 a commencE999.

Les adresses IPv6 sont codées sur 128 bits, 3)8& ddresses différentes sont donc possibles340i282 366

920 938 463 463 374 607 431 768 211 456 combinsidannotation des adresses IPv6 n'est plus dézimais
hexadécimale, avec 8 groupes de 16 bits sépards paractere ":".

% e serveur souche contient les fichiers sourcenptiant de traduire les adresses web en adressesigues.

2 Jusqu'a il y a peu, la gestion des noms de domaigevait exclusivement de '|ANA, en vertu d’urandat

ad hoc confié par le gouvernement américain. A I'heureuelt¢, les noms de domaines sont sous la
responsabilité de I'lCANN, Ihternet Corporation for Assigned Names and NumbEH€CANN, organisme
international & but non lucratif, a été créé en8l30la suite d’un accord entre Européens et Araiscet est en
opération depuis 2008attp://www.renater.fr/Projets/ICANN/

% Comme un petit réseau doit adresser moins de meshjue les gros réseaux, les adresses IP ont été
découpées en plusieurs classes. La classe A pefaditesser 16.777.214 machines ; La classe B permet
d'adresser 65.534 machines ; La classe C pernugedser 254 machines.
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allouée par l'autorité du Net, sinon celles qu'ilteméme créées. Ensuite, le fournisseur
d’acces dispose des moyens techniques pour saweilegpersonne a été branchée, a quel
moment.

En fait, le fournisseur d’'acces doit conserver demnées servant a identifier les
internaute®. En se fondant, sur le numéro de la plage attribLiéternaute, ainsi que sur les
fichiers journaux (logs) de connexion, il est pblside garder une correspondance entre le
poste client et son adresse IP. De plus, les irdboms complémentaires recueillies par le
fournisseur d’'accés concernant le titulaire derkade IP, comme sa raison sociale, son
adresse postale, ses coordonnées téléphoniquegestnettent sa localisation géographique.

La localisation géographique ne se fait pas seulergeice aux rapports entre les
fournisseurs d’'acces et les postes clients. Maigdtptoute opération sur Internet provoque
'enregistrement de l'adresse IP. Par exemple, estoute commande de biens ou de
services, ou de toute consultation de site, et méenéenvoi d’'un e-mail, 'adresse IP est
enregistrée, aussi bien chez le fournisseur décgeque chez le webmaster du site visite.

Bien que théoriguement la localisation des intel@gwe soit pas une tache tres
difficile. Il existe quand méme, des cas ou ca e®vplus ou moins compliqué de le faire,
surtout lorsqu’il s’agit d'un internaute délinquant

B- Les difficultés pratiques

En matiére pénale, la charge de la preuve incomlaepartie poursuivante, et ce en
vertu du principe de la présomption d’'innocencenshjile plaignant doit pouvoir fournir tous
les instruments de preuve sur linfraction, avanteties ne disparaissefit Or, ce qui est
simple théoriquement est plus compliqué en pratigiedte difficulté spécifique au cyber-
crimes, dépend de la personne dont on veut identHin fait I'identification d’un internaute
ordinaire est relativement plus facile que I'id&néition d’un internaute délinquant.

La difficulté réside dans le fait que les infornoas que fournit l'internaute a son
fournisseur d’acces sont parfois relativement &sblFaute de ces informations, certains
assimilent la localisation géographique de I'uditeur a celle de son fournisseur d’accés ou du
site qui lui alloue son adresse IP. Or, cette aksion ne peut faire secours que dans le cas
ou le fournisseur d’acces est local.

En fait, il existe des situations ou il est diffegi de connaitre la localisation
géographique réelle de I'internaute. C’est ce gupasse en cas d’usurpation d’identité par
exemple. Car, eontrairement a d’autres protocoles de communigat{par exemple :
téléphone fixe ou mobile), le protocole IP ne fas pormellement congu pour identifier la
provenance des données transportées. Cette abdermantrole facilite la mascarade, ce qui
rend notamment I'identification de la source desmtees peu fiable®®.

% voir article 19 de la loi organique sur la protentdes données & caractére personnel, du 24 @G,

" Les infractions peuvent étre établies par tous ensyde preuve (témoignages, constatations magstiell
indices, présomptions...) et le juge décide d'appasrgime conviction".

2 «Yahoo Inc.!, Rapport d’expertise : Etude technicgie les possibilités de filtrage en fonction de la
provenance géographique d’'internautesDisponible sur :
www.juriscom.net/txt/jurisfr/cti/tgiparis2000081 p-def.pdf
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Cela peut étre réalisé lorsque I'internaute utiliseserveur proxy de connexfdtors
de sa connexion a Internet. Un tel procéder feracete que I'adresse IP de linternaute sera
dissimulée par I'adresse du serveur proxy.

Il existe aussi une autre situation qui brouilleplate de l'investigateur, a savoir le
recours a un fournisseur d’acces Internet inteonati Ainsi, un tunisien peut recourir a un
fournisseur d’accés Internet qui fera passer tosgsscommunications sur le réseau Internet
via une connexion aux Etats Unis et qui pourraaltiibuer une adresse IP américaine. Cet
utilisateur sera vu par les sites Internet comroegmmant des Etats-Unis.

En fait, dans ce genre de situations, les postésadail des utilisateurs résidant sur le
territoire tunisien, par exemple, apparaissent lautoile comme ne résidant pas sur le
territoire tunisien. Ces techniques peuvent sdfigispour des raisons de confidentialité et de
sécurité des informations transmises. L’affaft@hod reflete bien les difficultés liées a la
localisation et au « découpage » géographique beregpac®.

En fait, dans le cadre de cette affaire, il avat @éemandé a un college d’experts
d’examiner si le moteur de recherche Yahoo!, é&aitmesure de mettre en ceuvre des
procédures de filtrage pour interdire I'accés amternautes opérant a partir du territoire
francais a des rubriqgues qui pourraient étre jugdiestes par les autorités judiciaires
francaises.

Dans son rapport sur la quesfihnFrancois Wallon (I'expert désigné par le juge
Gomez), estime que le systeme de localisation gfbigue des internautesmarche tres
bien dans les cas de fournisseurs d'acces fraraoehis, mais pas pour AOL, par
exemplex®,

En conclusion le college d’experts a constaté guds60 a 80% des internautes sont
détectables. Les 20 a 40% restants, devraient merapk déclaration indiquant leurs
nationalités. D’ou la possibilité de mettre n'imf@mmuel pays et échapper ainsi a toute
localisation.

% Serveur proxy ou serveur mandataire, désignedenteur intermédiaire dont la fonction est d’aceepes
demandes et de les réexpédier au bon serveurldeudproxy consiste a se placer entre le navigaele site
visité de telle sorte que c'est I'adresse IP duxprqui apparait et non pas celle du navigateur.pEncipe
lorsque quelqu’un se connecte a un site web, celueit avoir I'adresse IP du visiteur. Ceci estt fa
généralement pour des raisons de marketing (¢caesd waux sociétés publicitaires) de plus cela permet
d'économiser la bande passante. Exemple de pro@roxomitron http://www.anonymizer.com,
http://megaproxy.comu http://surfola.comPour plus d’informations voir notamment :
http://sebsauvage.net/comprendre/proxy/index.html

%0 Affaire Yahoo! Inc. C/ la Licra (Ligue internatiate contre le racisme et I'antisémitisme) et 'UEDBnion
des étudiants juifs de France), Tribunal de Grdndance de Paris, arrét du 22 mai 2000.

31 Pour voir le rapport, consulteiyahoo Inc. !, Rapport d’expertise : Etude technigue les possibilités de
filtrage en fonction de la provenance géographidlisternautes». Disponible sur :
www.juriscom.net/txt/jurisfr/cti/tgiparis2000081 p-def.pdf

%2 Dans le méme rapport les experts ont fait un exames moyens techniques disponibles pour contoweser
difficultés. Selon leurs conclusions, le logicikifosplit et NetGeone sont pas capables de localiser les
internautes utilisant un réseau pour lequel lerfisseur d’acces alloue des adresses IP, ne condgpiopas a la
localisation géographique réelle de [l'utilisateide méme, le logicielCyber Locatoy qui repose sur
I'exploitation des données géographiques obtenugarfir du systéme de localisation satellite (GPS,
totalement inadaptés aux besoins de localisat@nrares sont les internautes disposant d’'un périgle GPS
couplé avec leur poste de travail. Voir plus deaititsur ce sujet dans le rapport du college d’dspsur
l'adresse suivante :

http://www.juriscom.net/txt/jurisfr/cti/tgiparis2@1 106-rp.htm#texte
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§82) La tracabilité a partir du nom de domaine desites web

La notion de tracabilité désigne I'aptitude a retrer I'historique, I'utilisation ou la
localisation d’'un bien, d’'un service ou d’'une tractson. La consultation d’'une page Web
laisse, en principe, des traces tant dans l'orduratitilisé que chez le fournisseur de services
ou méme dans l'ordinateur hote. De méme, les §iteb créés, doivent étre déclarés aux
autorités dont relévent les noms de donm&ine

Il faut distinguer ici entre deux types de nomsddenaine. D’abord, ceux qui portent
une extension générique ; ensuite, ceux qui poreatextension géographique. Selon I'état
actuel des choses, il ne peut y avoir un rappatésyatique entre le nom de domaine d’'une
entreprise et la raison sociale de son activitémgene, il n y a aucun lien systématique entre
le nom de domaine et le lieu ou se trouve cetteeprise. Ceci aboutit a la difficulté
d’identifier la personne propriétaire du site.

En effet, les sites qui utilisent les extensionségigues Top Level Domaiyi* de type
(.com), (org), ou (net), ne peuvent étre localisés a partir de ledresaes, puisque ce type
d’extension n’a pas un rapport avec une activit@rdéné, ni avec un pays déterminé. De
plus leur attribution n'est pas soumise aux resbms qu’on impose aux extensions
géographiques telles que (.tn).

Ces derniéres ne sont pas moins épargnées degmesbbe localisation, puisque le
rapport entre I'extension géographique et le payssty rattache, n’est pas toujours évident.
Autrement dit, avoir 'extensiontl), ne veut pas dire forcément que I'entreprise@geve en
Tunisie, ni que le site est forcément hébergé amisiai Car, tout simplement on peut acheter
le nom de domaine et le délocaliser par la suite.

Selon le groupe d’experts désigné lors de I'affafedoo !, «l est difficile pour un
internaute de savoir si le site qu'il consulte sgtié en France ou aux Etats-Unis. Tout au
plus, I'internaute peut présumer qu’il a quittédfgace francais si le site consulté n’est pas en
langue francgaise, et si I'adresse du site consnlést pas dans le domaine de référencement
«.fr ». Des cas complexes peuvent apparaitre ola du site est référencé dans un pays, les
machines sont installées dans un second et leestt®péré par une société en provenance
d’un troisiéme»®>.

Ainsi, on peut acheter le nom de domaine (.usjejpsur des raisons de marketing, et
dissimuler son activité d’escroquerie par exemplailleurs, la « pauvre » ile du pacifique de
Tuvalu, dont la population ne dépasse pas les dibe tabitants, s’est vue doter d’'une
richesse inattendue, grace a son nom. En faig detvend actuellement cher I'extension (.tv)
pour les grandes chaines de télévision. Ceci mapteele nom de domaine ne veut pas dire
forcément que le site est effectivement hébergé tlapays auquel s’attache cette extension.

Quant aux procédures d’acquisition d'un nom de doeall existe de nombreux
« bureaux » d’enregistrement de nom de domainelrsigrnet. Ces points de vente et

% Les noms de domaines sont une invention de I'araiériJohnathan B. Postel, né en 1943 et mort e@ 409
moment ou se cristallisait la question de la goo@ece et naissait 'lCANN lifternet Corporation for
Assaigned Names and NumBetbavait été jusqu’alors le directeur de 'lCANN

3 La liste compléte des domaines génériques : .aeim, .cat, .com, .coop, .edu, .gov, .info, .jolmsobi, .int,
.mil, .museum, .name, .net, .org, .pro, et .travel

% Op.cit., inwww.juriscom.net/txt/jurisfr/cti/tgiparis2000081 p-def.pdf
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d’enregistrement des noms de domaine demandeiraarient des informations, telles que
'adresse e-mail, et 'adresse de contact ; megn,de tous ce qu’on demande n’est réellement
vérifiable. Le seul élément qui puisse localisesite est I'adresse IP du serveur dans lequel
est hébergé le site Or, ce serveur peut étre n'importe’ou

De plus, méme si le site est hébergé dans le paysspondant au nom de domaine, qui
empécherait les responsables du site de le d&écpbur qu’il soit hébergé dans un autre
serveur, dans un autre pays, ou méme sur un sesatallitaire.

Par ailleurs, Internet permet aux entreprises derare qu'on appelle des sites mirdirs
Ces sites peuvent exister dans des endroits dif&rafin de faciliter I'acces, en réduisant la
distance entre l'utilisateur et le site. Ces sité®irs, permettent un acces rapide a partir d’'un
fournisseur d’acces proche. Ainsi, le recours adresses visitées par les utilisateurs ne peut
pas résoudre le probléme de localisation de lacsodiune opération, a cause de ces sites
miroirs.

Ceci dit, pour localiser une personne agissantréir giun site web, la seule possibilité
plus ou moins fiable est celle de recourir a I'adeelP du site pour déduire le pays a partir
duquel le délinquant est en train d’agir.

En guise de conclusion, il faut dire que la loalen géographique, constitue certes un
probleme dans la lutte contre la cyber-délinquaiMas, les services de sécurité disposent,
guand méme, de moyens assez développés pour sernserprobleme, jusqu’a une certaine
mesure. L'entre aide internationale constitue @ropos un levier important qui permet, en
coordonnant les différentes informations, de leeali’endroit & partir duquel l'infraction a
éetée commise. Toutefois, le probléme ne réside pas th localisation du cyber-délinquant. Le
probléme réside plutét dans I'identification deplarsonne qui aurait agit derriere le poste
d’ordinateur.

83) La localisation de I'internaute délinquant ne eut pas dire son identification

Parler de la localisation et de I'identificationsdaeternautes délinquant, nous impose une
guestion. Est-il possible, a partir d’'une connexiatiernet de connaitre l'identité de celui qui
aurait commis une infraction. La réponse a cetstion n’est pas toujours évidente.

En fait, pour pouvoir effectuer les poursuites gimires contre une personne, il faut tout
d’abord que les trois éléments de l'infraction sbigrésents, a savoir :

» L'élément légal : c'est-a-dire le caractere illédall’acte ou du fait en question

e L'élément matériel de linfraction : constitué pane action ou une omission (en
'occurrence, au minimum un acces non autorisé dansysteme, lorsqu’il s’agit
d'une action, et d'un manquement a un devoir de/esllsnce pour le cas d'un
responsable du réseau par exemple, lorsqu’il sthgite omission);

» L’élément psychologique ou moral de I'infractiofCelui du caractere frauduleux de
'accés, lintention, étant caractérisé en matigle fraude informatique par la

% L'adresse IP sert a faire le lien entre le sengauthébergement et le nom de domaine, par leese®NS.

37 Pour faire de I'escroquerie sur internet on peuservir d’'une extension géographique d’un pays faite
semblant qu’on se trouve dans le méme pays quefd par exemple.

3 Sites dont le contenu est identique et localists des endroits différents.
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conscience d’avoir pénétré sans droit dans le sysggar exempfé. De cet élément
dérive I'éléement de l'imputabilité de l'acte, qustele fondement méme de la
culpabilité.

Ainsi, dans la preuve en matiere informatique, ifficdité est double. D’'une maniere
générale et sur Internet d’'une maniére particulierabord, une difficulté au niveau de la
matérialité de linfraction due aux problémes dit#cation; ensuite au niveau de
lintentionnalité et I'imputabilité de I'infractiof!.

Concretement, la difficulté se présente dans le dje’il faut établir entre d’'une part,
les résultats techniques de la recherche de ldidatian géographigue du poste responsable
de rlinfraction ; et d'autre part, I'identité de laersonne a laquelle le fait incriminé est
imputable.

En fait, les serveurs Web enregistrent les infoionat relatives a la provenance des
visites. C’est-a-dire, ils enregistrent les adresi#e des ordinateurs a partir desquels la
personne effectue sa connexion, et a travers ldsgukes utilisateurs du réseau sont
"identifiés”. Or, une telle information ne seragtspd’un grand secours, si on veut identifier la
personne physique a qui l'acte ou le fait juridigest imputable. Car, les serveurs
n’enregistrent que les caractéristiques technigieek® machine en question (le modéle de la
machine, de son microprocesseur, son systéeme diedn), type du navigateur utilisé,
adresse IP, le nom de domdiheutrement dit, les serveurs ne donnent pas Fimfaion sur
l'identité de l'utilisateur.

Dans le cadre d'un recours préjudiciel déposé l1§u262006 aupres de la Cour de
justice des communautés européennes (CJCE). Liagéoaral a considéré que ledait que
des droits d'auteur aient été enfreints a un mordéterminé sous une adresse IP ne permet
pas encore d'affirmer de maniére incontestable ¢jast le titulaire de la connexion auquel
cette adresse aurait été attribuée a ce momentiissg serait rendu coupable de ces actes.
Au contraire, il est également possible que d'aipersonnes aient utilisé sa connexion ou
son ordinateur, ce qui peut méme avoir été le @ Fu'il en ait eu connaissance, par
exemple, lorsqu'il utilise un réseau local insufrenent sécurisé pour éviter les liaisons par
cable ou lorsque son ordinateur a été «piraté» plas tiers sur l'Internet [Or], les
titulaires de droits d'auteur n'auront aucun intégetenir compte de pareilles circonstances
ou a les élucider.

Ceci dit, bien que la localisation, soit parfoifidile, elle n’est pas un but en soi. Il
faut en plus identifier la personne qui aurait camla fraude sur Internet. Si les internautes
ordinaires ne sont pas en mesure d'échapper famileaux services de police, les hackers
sont, par contre, mieux entrainés pour ce genrfatt@s et prennent généralement plus de
précautions.

39 Selon la régle générale pas de crime sans intersiiuf exceptions mentionnées par la loi, et c@suen cas
d’'acte mettant en danger d’autres personnes, o8 laeas ou il y a un manquement a une obligaten d
prudence.

“ En méme temps, pour prouver un acte de délinqusmcénternet, il faut absolument tenir compte éend
principes fondamentaux en matiére pénale en génkréiberté de la preuve et la présomption d’icerace.

“1 'utilisateur prendra le plus souvent connaissaded’adresse sous la forme nominale. Le DI@¥®rfain
Name Systenrelie les adresses numériques aux adresses sewsutre forme que les chiffres, c’est-a-dire aux
adresses URL (exemplevww.monadresse.coi

“2\oir la Gazette du net, article du 18 juillet 20@¥http://www.gazettedunet.fr/abonnes/actu,2565.html
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lI- Le probléme d’identification des cyber-délinquants

Lorsgu’un individu circule dans le monde physiqilesst susceptible de faire I'objet de
contréle d'identité tant sur le territoire qu'augntiéres des Etats. En méme temps, tout en
circulant, les personnes laissent aussi des trdeeseurs passages physiques dans les
mémoires d’éventuels témoins, ce qui permet l'idieation visuelle dans le cadre des
enquétes judiciaires. Ainsi, I'individu est suppasinnaitre, méme sans en avoir toujours
pleinement conscience, le dévoilement de son nale sbn image.

En revanche, plusieurs personnes sont capablesslmdler leurs identités de telle sorte
gu’elles puissent déambuler sur Internet d’'une eranguasi-invisible. Ceci peut étre fait
grace au développement des techniques d’anonyreand@ne que tout passage sur un site et
toute expédition de message, peut étre enregestiiésu des individus.

81) L’anonymat: droit et limite a I'identification du cyber-délinquant
A- La notion d’anonymat

Il est difficile de définir le terme «anonymatear la connotation en est toujours
péjorative. Généalogiquement, le mot anonymat réenanx grecs et plus précisément du
mot «andnumos», qui signifie sans nom. D’'une maniére géné@epeut définir 'anonymat
comme étant I'état d’'une personne dont on ignoreha ou ne fait pas connaitre son nom.

Bien que la présentation de lidentité soit unegerce de la vie en sociéte, certains
préferent ne pas afficher leur identité et restéecart des interactions sociales. Considéré
comme une liberté publiqgue en méme temps qu'unt dfei la personnalité, le droit a
'anonymat constitue un des aspects de la protedela vie privée. Selon l'articl€de la
loi organique relative a la protection des donrééearactére personnelTeute personne a le
droit a la protection des données a caractére pensb relatives a sa vie privée comme étant
I'un des droits fondamentaux garantis par la comsion. .. »*.

En fait, toute personne doit pouvoir bénéficietalpossibilité d’utiliser les techniques
gui assurent la confidentialité, et l'intégrité dimnnées qu’elle transmette sur le réseau. En
utilisant les moyens d’anonymat renforcés ou nandes techniques de cryptage autorisées

44
par la loi™.

L'anonymat procede par I'effacement ou I'omissies dbnnées personnelles. Il s'agit,
d'une part, des données relatives a l'identitédecivie nom, le domicile, auxquelles viennent
s'ajouter des outils d'identification sous formdatitifiants codés (numéro de sécurité sociale,
numeéro dimmatriculation du véhicule, numéro deéghbne, numéro de carte de crédit,

3 Loi organique n° 2004-63 sur la protection desrd@s a caractére personnel, du 27 juillet 2004rSel
l'article 9 de la constitution « L'inviolabilité ddomicile, le secret de la correspondance et ldéeption des
données personnelles sont garantis, sauf dangsesxceptionnels prévus par la loi ». De méme oles€il de
I'Europe a reconnu un certain droit a I'anonymat dfssurer une protection contre les surveillaraeligne et
de favoriser l'expression libre d'informations &téks. Il a reconnu en méme temps aux Etats lgé deo
divulguer les informations relatives a l'identiftzan des internautes, afin de retrouver la trace résponsables
des actes délictueux. Voir la déclaration du Cdrisei’Europe sur la liberté de communication suteinet, du
19 juin 2003, disponible en ligne sur : droit etimelles technologielsttp://www.droit-technologie.org

“ Voir & ce propos le décret n°2001-2727 du 20 ndwrenR001 fixant les conditions et les procédures
d'utilisation des moyens ou des services de crgptagravers les réseaux des télécommunicationsi, qire
I'exercice des activités y afférentes. Ainsi qudderet de modification n°2007-1071 du 2 mai 2007.
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adresse IP) et, d'autre part, des données relatiVeentité physique : I'apparence physique,
le visage, la voix, les empreintes digitales ouvégj@uies.

Il est donc, impossible d’interdire 'anonymat, ttaju’'on est présumé innocent. Une
présomption qui protege le droit de bénéficier doitch 'anonymat et a la vie privée. C'est
ainsi que toute personne est libre de communigeegutelle lui plait sans craindre que les
pouvoirs publics viennent contrdler ses propos,ceda empiéterait sur sa vie privée. Les
internautes ont donc le droit de ne pas s'identdier le réseau et ainsi de s'exprimer
librement.

Pourtant, ce droit a la protection de la vie priesé en contradiction avec un autre
principe de droit aussi essentiel que le premierabit du principe de la responsabilité, selon
lequel, toute personne doit assumer les conségsielecees actes. Car, si I'anonymat est une
liberté, elle cesse dés lors qu'elle I&se l'intégitime d'un tiers.

Pour pouvoir mettre en ceuvre ce principe, il fauibq puisse savoir qui a fait quoi et
guand. Sur Internet cela se passe impérativementigeentification des personnes agissant
dans le cyberespace. L'anonymat ne peut donc q@ehgp la poursuite des personnes qui
auraient commis un acte contraire a la loi. Caecdianonymat il est impossible d’imputer
les actes incriminés a des personnes bien détesratrfaire ainsi leur tracabilité.

B- Les différentes techniques d’anonymat

En plus de la technique de l'usurpation d’adred®8 ¢ui est plutét 'une des plus
anciennes techniques de piratage, il existe sw@rrat plusieurs techniques d’anonymats,
notamment, I'anonymat dans le P2P et les mailsyanes.

a. Les réseauxPeer to PeeY (P2P) :

Ces réseaux permettent a plusieurs utilisateuggadeger des fichiers de différents types,
en les répliquant sur les nceuds. lIs utilisentlogisiels particuliers qui permettent de remplir
a la fois la fonction de client et de serveur. Dlmiigine de I'appellationPeer to Peerou
pair-a-pair).

“5 Beaucoup de civilistes défendent cette idée. ¥aite propos Jean Carbonnier, Droit civil, 1/Lesspenes,
Paris, P.U.F., 1996, n°35 (p.65) et Gérard Cornwitlxivil, Introduction, Les personnes, Les bieRsris,
Montchrestien, 7éme éd., 1994, v. n°611, p.231.

4 Cest une technique de hacking consistant a ettiliadresse IP d'une machine de confiance, ain dsurper
l'identité. Elle permet de récupérer l'accés aidfsgmations en se faisant passer pour la machimé @h usurpe
'adresse IP. De maniére plus précise, cette tgolenpermet la création de paquets IP avec unessai@
source appartenant a quelqu'un d'autre. Cetteitpeha beaucoup de limites, puisqu’il est désornmaossible
d’en faire sur le trafic TCP.

*" Peer to Peer ou P2P, désigne un modeéle de résleamatique dont les éléments (leseudsne jouent pas
exclusivement les roles de client ou de serveusrfaictionnent de deux facons, en étant a la fiaésnts et
serveurs des autres nceuds de ces réseaux, congmiraux systemes de type client/serveur, au saritubl du
terme. Le premier réseau P2P est le rébdé&msterapparut en 1999. Il permettait aux utilisateursédécharger
des fichiers musicaux MP3. Selon une étude effecaut2004 sur le réseau eDonkey2000, montre ere téem
nombre de fichiers échangés que le premier métlia esusique (a peu pres la moitié des fichierpatighles),
ensuite les vidéos (a peu prés 15%). Voir ClusgeinnF. Le Fessant, S. Handurukande, A.-M. Kernta&e..
Massoulié INRIA-Futurs and LIX, Palaiseau, Frardgstributed Programming Laboratory, EPFL, Switzada
et Microsoft Research, Cambridge, UK, Peer ta Fde Sharing Workloads. Voir a ce propos :

http:// iptps04.cs.ucsd.edu/papers/le-fessanteungt. pdf
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Les fichiers qui sont mis a la disposition du palsiont, en grande partie, en contravention
avec les régles de droits d’autéfirEn effet, effectuer une copie d’un morceau miisica
exige en principe I'accord de son auteur, ou bi#grs’'agit d'une copie privée, le payement
d’'une taxe spéciale. Or, ces réseaux se font egsmiE toutes ces obligations, en violation de
toutes les |égislations et les conventions intéonate$®.

Le contrble de ces réseaux est extrémement difficllette difficulté est aujourd’hui
encore plus difficile a cause des évolutions temies de ces réseaux, qui sont passes de la
premiere génération, dite centralisée Mapster... a la deuxiéeme génération, dite semi-
centralisée dekazaA eMule..”®Et enfin la troisiéme génération, a vu le jour, ogréau
couplage effectué entre ces réseaux et les teajieslde cryptage. Cette génération est dite
décentralisée et baptisée abusivemenfP3P

Il s’agit d’'un systeme qui permet une grande canrfidlité des échanges entre
utilisateurs, ainsi que leur anonymat. Le chiffrainge fait par un systeme asymétrique (clé
privée/ clé publique), rendant tres difficile auk@ités de remonter la chair@n trouve dans
cette catégori&hare WASTE Freenet GNUnet Mute, Grouper, TribalWeh etc?. C'est la
génératiorPeer to Peechiffrée et anonynié.

“8 Certains contenus respectent les droits d’auteligue le siteyyww.jamendo.coh

“9 Certes la reproduction des produits culturels loinsuit commercial a toujours existé, mais la éiéince est
gu'avec Internet cette possibilité est devenueaadg échelle.

%Y Cette génération hybride permet de décentralisezdherche et la récupération d'objets. Son irémient est
qgue sa capacité d’'anonymat est limitée, d’autans pju’elle peine a rendre des résultats lorsqueotabre
d'utilisateurs augmente.

1 Aprés I'époque Napster, on a connu I'époque KaZgufi,est venu pour combler les lacunes de Napster,
permettant le téléchargement d’'un méme fichier lsig@urs sources, afin d’augmenter la vitesse. KaZa
permis une nouvelle disponibilité dans temps déctédrgement. D’abord les utilisateurs ont eu |sibddgé de
télécharger alors qu'ils font d'autres choses ;u@asils ont eu la possibilité de laisser leurs imateurs
connectés en permanence. En 2003, le réseau eDadtegpparu en ouvrant d’autres possibilités aux
utilisateurs. Ainsi, on a vu la technique de fractiement des fichiers (a peine le téléchargemémoasmence,
la partie récupérée est déja disponible). Malgrgukcés des générations anciennes, une nouvekieagén est
apparue permettant en premier lieu 'anonymat diéisateurs (époque Bit Torrent). Concrétementdesnées
voyagent d'utilisateur a utilisateur de facon cégt Ensuite, une autre variante de réseau est uaEppaui
dépend, elle aussi, de la technologie du cryptabe est dotée de systemes de chiffrement variiésgarantie a
ses utilisateur une confidentialité accrue.

*2 Dans la fiche technique du logiciEteenet il est indiqué que kreenet est un réseau poste a poste congu
pour permettre la distribution d'information surtémnet de maniere efficace sans la peur de la genstreenet
est completement décentralisé, ce qui signifid qlyia aucune personne, ni ordinateur ni organsatqui le
contrdle.... Freenet ne peut pas étre attaqué conamesystémes centralisés poste a poste tel que édapst
Freenet utilise le routage intelligent et le moydacache. Il apprend les requétes de routage dearaplus
efficace. Il fait automatiquement miroir des dorm@epulaires et déplace les données la ou la demastlla
plus grande». Voir a ce propos :
http://www.01net.com/outils/telecharger/windowsdimtet/partage/fiches/9032.html

*3En France la derniére modification du Code dertspfété intellectuelle de 2006, interdit le télémement de
fichiers illégaux sur Internet. Voir la loi n°20@®1 relative aux droits d’auteurs et aux droitssir@ dans la
société de l'information du 01 ao(t 2006. La IoADVSI, proposé par le député Alain Suguenot, apaitr but
de légaliser lePeer to Peermais sous certaines conditions. En créant une elleutaxe optionnelle sur
'abonnement & un FAI pour utiliser un systemeiderice globale encadrant I'utilisation des réseRegr-to-
Peer

> Bien qu'il nexiste pas un anonymat complet & ipait fait qu’un ordinateur est connecté & Interiis les
auteurs de ce réseau estiment qu'ils réalisenthonyamat maximum, et ce par la décentration du téséaon
chiffrage. lan Clarke, principal promoteur et peptaole du logicieFreenetestime que &reenet apporte aux
fournisseurs et aux utilisateurs de l'informatiom total anonymap. Voir a ce propos, Transfert.net, sur :
http://domain39.altern.com/a910
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b. Les mails anonymes :

Les mails anonymes, est une autre technique d’anatygui permet grace a une certaine
configuration et I'exécution de certaines commasdel’'ordinateur de pouvoir envoyer des
mails totalement anonymes et passer par son cavpia’”.

Ceci peut étre fait grace a des services appeféexréditeurs anonymes" qui acceptent
les messages arrivants, mais en ayant prealableswgyprimé toutes les informations
permettant l'identification de l'expéditeur (& davée champ sur le message contenant
'adresse électronique, l'adresse IP de l'auteurméssage), ainsi que les sites visités
antérieurement.

c. L'usurpation d’identité et des mots de passe

Que la connexion soit permanente ou non l'iderdtfan de la personne sur le réseau
commence par sa localisation par son adresse $Ritermpar son identification par lui-méme.
Ceci est exigé généralement lors des opératiors ldaguelles I'identité de I'interlocuteur est
obligatoire, pour pouvoir passer aux autres étapesi est le cas par exemple, lors de I'envoi
d’'un mail, ou surtout dans les opérations finamsel’achat ou de vente, ou méme pour la
simple consultation de son compte bancaire.

L’identification de l'utilisateur, par l'introducth d'un mot de passe ne garantit pas que la
personne physique obtenant l'acces a lordinatdur par voie de conséquences,
potentiellement, au réseau, soit réellement lagmers identifiée. En fait, l'introduction d'un
mot de passe valide peut étre effectuée par ume patsonne que le titulaire légitime dudit
mot de passe.

Selon I'état de la technique actuelle, plus de B@% mots de passe peuvent étre craques
en moins de 6 minut&s En fait, il existe sur le réseau des logicielsspnt capables de faire
ce travail en un temps recdfd

En pratique, il existe plusieurs techniques d’'uatiom d’identité, qui permettent la
réalisation d’attaques a visage masqué, notamnesbcial engineeringet le spoofing de
cracking et lesniffing la possession d’un ordinateur par un virus, kel&gger...

* Le social engineering

Ce type dattaque repose essentiellement sur laletse humaine, plus que sur la
technique. A l'origine, cette expression désigar &t la maniére qu’on utilise pour persuader
des individus de se plier a ses désirs.

Dans le contexte plus restreint de l'informatigeette expression désigndes astuces,
employées par des hackers, pour obtenir des infoomaqui leur permettront d'accéder a un
systeme : au lieu d'attaquer frontalement le syst@awvec des algorithmes puissants pour

% Voir & ce propos http://membres.lycos.fr/grosouf/arnakes.htm

* Nicolas Six, « Trop de mots de passe inefficacesesréseau », JDN Solutions, disponible sur :
http://www.journaldunet.com/solutions/0205/02052rbkp password.shtml

" Example: "John the ripper". Ibid.
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déjouer les protections, on tentera tout simplendentirer les vers du nez d'un collaborateur
en se faisant passer au téléphone pour le sengaaaintenance ou de dépannage®.

En pratique, ce procédé a pour objectif de faiv@ls¥ aux utilisateurs leur mot de passe
(de facon volontaire, voire spontanée) ou touterimftion de nature a compromettre la
sécurité du systéeme informatique.

L'illustration la plus classique consiste, poup&sonne malintentionnée, a se faire passer
pour un technicien. Dans cette hypothése, le p{@idacke) signale qu'il a besoin du mot
de passe de l'utilisateur pour effectuer des trawdel maintenance ou d'administration du
systeme informatique.

* Le cracking

La technique du cracking se base sur le principe efesais-erreurs. Concrétement le
hacker utilise des logiciels portant des dictioregide noms communs et de noms propres
afin de tenter de forcer l'acces au systeme. Gpsidds sont capables de tester des centaines,
voire des milliers de mots a la seconde.

Ces programmes, spécialisés pour “cracker” les m@tgasse, doivent leur succes a leur
principe d’action. D’abord, il existe des logictehditionnels, qui contiennent de plus en plus
de mots et offrent des possibilités sans cessepgitisrmantes, comme la prise en compte de
variations sur les mots (minuscules ou majusculesein du mot, écriture a I'envers, ajout de
chiffres a la fin d'un mot...). Ensuite, il y a d'eeg types de logiciels, qui utilisent des
techniques plus raffinées. Ces logiciels n'exploggas chaque combinaison possible. lls
s'appuient sur une bibliotheque de mots de passams, ce qui leur permet dans certaines
conditions d'en casser plus d'un a la seconde.

* Le hamecgonnage ou lspoofing

Le spoofingest une technique d’usurpation d’identité éledtjoe. Elle consiste a se faire
passer pour quelqu’un d’autre afin d’envoyer uniyviou entrainer quelgu’un a divulguer des
informations précieuses.

Le « Brand spoofing », est le type le plus dangeréuconsiste a usurper l'identité des
grandes entreprises. Concrétement, l'internautergiburecevoir un faux message de sa
banque, lui disant, par exemple, que la banquatauhi une attaque qui aurait perturbé le
fonctionnement du systeme informatique de la ban@@equi nécessiterait I'aide du client
afin de rétablir les choses en place. Cette aidsisterait a remplir un formulaire contenant
des informations confidentielles (nom prénom, nwrdse compte, numéro de carte bancaire,
code pin...).

* Le sniffing

Le sniffing est une technique qui utiliséSerte de sonde que I'on place sur un réseau
pour I'écouter, et en particulier récupérer a lalé® des informations sensibles, comme des
mot de passe, sans que les utilisateurs ou lesrastnaiteurs du réseau ne s'en rendent
compte. Le renifleur peut étre un équipement matéu un logiciel (le premier est bien plus

58 JDN, http://www.journaldunet.com/encyclopedie/definitiéd7/43/20/social engineering.shtml
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puissant et efficace que le second, encore qupuissance des machines augmentant sans
cesse, l'écart se ressernse.

Certains logiciels spécialisés analysent les pagdi@iformation transmis et cherchent a
reconstituer l'information émise. Bien que cettehtéque ne marche pas avec les données
cryptées transmises, elle peut, par contre étreplEamentaire avec d’autres techniques qui
permettent le décryptage des données.

Mais que dit-on lorsque la sociéfophos spécialisée dans la sécurité informatique,
dévoile qu'un site russe vend le nécessaire duaiparétit pirate pour 15% « Googlebot»
était déja connu pour ses nuisances a la confalgétde certaines données. Mais, pour la
premiere fois, on donne I'exemple d’une suppresdmsite.

* Les attaques virales

Les attaques virales sont parmi les moyens d’espga et d’usurpation d’identité les
plus efficaces. Parmi les attaques les plus dangese on peut citer lespywaré?, le key
logger?, la "porte dérobé®3 et surtout les Chevaux de Troie. Ce dernier ggtele plus
utilisé pour manipuler a distance des ordinatetegyie sous une autre identité.

Initialement un cheval de Troie désignait un pragree se présentant comme un
programme normal destiné a remplir une tache dqrvodee ayant parfois un nom connu (en
quelque sorte "déguisé” sous une fausse apparanae),qui, une fois installé exercait une
action nocive totalement différente de sa fonctmfficielle".

Actuellement, le terme désigne a peu pres toutrprome viral qui s'installe de facon
frauduleuse (souvent par le biais d'un mail oualp@age web piégés), pour remplir une tache
hostile a l'insu de l'utilisateur. Parmi les fonos de ces virus, I'espionnage de l'ordinateur,
I'envoi massif de spam, I'ouverture d'un accés poupirate, la prise de contrdle de réseaux
entiers pour les faire participer a leurs offensiven parle alors de machines Zombies, pour
désigner les ordinateurs qui échappent au cordileurs propriétaires Iégitimes.

Et comme il existe des millions qui utilisent leg€mes programmes (essentiellement les
programmes Windows), les pirates ont donc, théertgnt des millions de cibles, des qu’'une
faille est découverte.

Nombreuses sont les infractions qui ont été conmsrise des internautes délinquants, en
profitant de la technique de cheval de Troie. DBails, nombreux ceux qui ont prétendu avoir
perdu le contrdle de leur poste pour dégager lespansabilité des actes de délinquance,
commis via leur machine. Cette stratégie de défeappelée «Trojan defence», a été
employée avec succes a différentes reprises. @iast qu’'un britannique, accusé de la
détention de 172 photos pédopornographiques, angtkenté suite au témoignage d’'un

* Dictionnaire en ligne alaide.confttp://www.alaide.com/dico.php?q=sniffer

€0 www.sophos.fr

®1 Le Spyware est un logiciel espion qui collecte idésrmations & partir d’un ordinateur victime avae les
envoyer a un tiers.

%2 e key logger est un spyware spécialisé pour esgioles frappes a clavier, afin de les transmatiue tiers
pour les exploiter. Le key logger peut recueiltis imots de passe, les codes d'acces...

% Les portes dérobées sont des points d’accés gsténse d’exploitation ou un logiciel, laissés détiément
par le concepteur du logiciel pour des raisonsededu de maintenance. Si un pirate découvre agsspd peut
les exploiter pour accéder au systéme.
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expert rapportant que l'ordinateur de I'accusét étiatime de onze Chevaux de Troie. Ceci a
aidé la defense de linculpé pour dire que le téégement des fichiers était fait sans la
connaissance, ni de la permission de I'utilis&feur

Alors qui a fait tout ca ? Nul ne eut répondre iecquestion, comme c’est d’ailleurs le
cas pour beaucoup d’'autfésOn dit seulement queGomputer did i>°°. Ce trou noir qui
caractérise la cyber-délinquance reléve ainsi dmndg problémes juridiques relatifs a
limputabilité de linfraction, mais aussi au cat@® intentionnel de [linfraction. Des
probléemes qui emboitent le pas de la cyber-délingea

Car, si on se limite aux apparences, on risque dtrenen accusation des gens qui
pourrait étre des innocents. En méme temps si erclbh en profondeur le vrai responsable
de ces infractions, on risque de ne rien trouvemus, s’il se trouve qu’un ordinateur est
victime d’'une attaque virale, de type, cheval deidmpar exemple, qui pourrait confirmer
avec certitude que ce n’est pas le propriétairéatdinateur qui aurait orchestré tout cela
pour se soustraire de toute responsabilité ?

Malgré tout ce qu’on réalise comme progres damsitize de la lutte contre les hackers et
les techniciens de la cyber-délinquance, ceuxetivient toujours des moyens pour échapper
aux yeux des services de sécurité et brouilleridée ples investigateurs. Ce qui donne un

de plus en faveur des cyber-délinquants aurdétri du droit et de la justice.

Mais il ne faut pas oublier aussi qu’'une partidadeesponsabilité revient aux fournisseurs
d’acces et de services, qui doivent collecter lgimam d’informations sur leurs clients. Une
telle contribution permettrait certainement de dafiace, au moins, a la petite et moyenne
délinquance.

83) L'identification est aussi un probleme de collge d’information

Sur les réseaux numeériques, on peut recenser famteurs qui favorisent le
développement de la cyber-délinquance, et génentéme coup l'application du droit
pénal :

* L'anonymat des personnes qu'il faut impératmet localiser et identifier pour étre en
droit d'entamer les poursuites ;

* La fugacité et la volatilité des informatiomgmériques et par conséquent, il est tout a fait
possible de les modifier voire méme de les supprémneolonté et dans un tres court laps de
temps. En méme temps les services de police dow&server les éléments de preuve et
s'appuyer sur des données de connexion afin detéasar l'infraction ;

6 Affaire Regina c/Green (UK), juillet 2003; AffaifRegina c/Karl Schofield (avril 2003)...citées parrida
Barel,Fraude informatique et preuve: la quadrature duaterp. 8, disponible en ligne sur :
http://actes.sstic.org/SSTICO05/Delits_informatiquets preuve/SSTICO5-article-Barel-
Delits_informatiques_et_preuve.pgdfoir aussi dans le méme sens, Munir KotaBbgert undermines hacking
suspect's defencgdnet, 09 octobre 200Bttp://news.zdnet.co.uk/security/0,1000000189,39B887/00.htm

% Voir Marie Barel,Fraude informatique et preuve: la quadrature duaterp. 8, disponible en ligne sur :
http://actes.sstic.org/SSTIC05/Delits_informatigueds preuve/SSTIC05-Barel-
Delits_informatiques_et_preuve.pdf

% Ibid.
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* Le caractere transnational des actes illicigsles réseaux, ce qui rend plus difficile
I'efficacité de leur répression essentiellementé&nsur le principe de territorialité.

Ces contraintes juridiques impliqguent que la coret@n des données pese
essentiellement sur les opérateurs de télécomntiorisaet sur les fournisseurs de services de
I'Internet. Leur collaboration constitue une nédéssine qua norpour établir I'identité des
délinquants informatiques et la preuve de leurigsiél

A- L’obligation de collecte et de conservation d’'infomations

Les personnes qui font un abonnement de connexidmeanet, ou qui éditent des
informations sur le web, sont tenues de communiguérurs hébergeurs les informations
permettant leur propre identification. De mémeéhrgeur est pour sa part tenu par une
obligation générale de collecte et de détentionimfesmations sur les personnes responsables
des sites quiil héberdfe Faute de quoi, le prestataire d'hébergement moudir sa
respon%és\bilité civile ou pénale engagée, en senbasa le principe de la responsabilité en
cascad¥.

C’est ainsi que l'article 19 de la loi organique $a protection des données a caractére
personnelles dispose que celui qui traite des dmnaécaractere personnel, tel est le cas des
adresses IP des internautes, est tenu skuwegarder les données par la constitution de
copies de réserve sécurisés.

7 Selon larticle 14 du décret n°97-501 du 14 ma@97l relatif aux services a valeur ajoutée des
télécommunications, kout service a valeur ajoutée des télécommunicatitwit avoir un directeur responsable
du c%r;tenu du service fourni aux utilisateurs com@ment aux dispositions du code de la presse sstie
Visé»’',
% Selon larticle 68 du code de la pressBont punissables comme acteurs principaux des pejnieconstituent
la répression des crimes et délits commis par deita presse, dans I'ordre ci-apres, a savoir :
1) Les directeurs de publication ou éditeurs, queljes soient leurs professions et leurs dénominations
2) A leur défaut, les auteurs,
3) A défaut des auteurs les imprimeurs ou les fabt&an
4) A défaut des imprimeurs ou des fabricants les venrsddes distributeurs ou les affichenrsSelon
l'article 69 du méme code, korsque les directeurs des publications ou lesegdg sont en cause, les
auteurs seront poursuivis comme complises
De méme, selon l'article 983 de l'arrété du mimistfes communications du 22 mars 1997, portant
approbation du cahier des charges, fixant les tiondi particulieres a la mise en ceuvre et I'expt@n des
services a valeur ajoutée de télécommunicationyge Internet 4e directeur désigné par le fournisseur de
services conformément a l'article 14 du décret 80T du 14 mars 1997 susvisé, et dont le nom dat é
communiqué a l'opérateur public concerné, assunredponsabilité du contenu des pages et des serWeb
gu'il est appelé a héberger dans ses serveurs oogfoent aux dispositions du code de la presseisés v
Les clients abonnés des services de type INTERpNBpriétaires des pages et des serveurs hébergés,
sont également responsables des infractions ayrosiisons de la |égislation et de la réglementat@mvigueur.
Le directeur est tenu d'assurer une surveillancestante du contenu des serveurs exploités parumifsseur
de services, pour ne pas laisser perdurer des métions contraires a l'ordre public et aux bonnesuns».
Méme en cas de cessation d’'activité,exdirecteur doit conserver, pendant une annéenapter de la cessation
du service, sous sa responsabilité, sur des supgerits et magnétiques, une copie du contenu agsspet des
serveurs hébergés nécessaire a lI'administratiola geeuve».
% Loi organique n° 2004-63 sur la protection desné@s a caractére personnel, du 27 juillet 2004s Dmoadre
européen, la convention du Conseil de I'Europelaaybercriminalité du 23 novembre 2001, disposesdan
article 16, intitulé «Conservation rapide de données informatiques stkéue «1- Chaque Partie adopte
les mesures législatives et autres qui se révéh@uessaires pour permettre a ses autorités comfedten
d’'ordonner ou d’'imposer d'une autre maniére la cemvation rapide de données électroniques spécifiges
compris des données relatives au trafic, stocké&@esayen d'un systéeme informatique, notamment lorsqa
des raisons de penser que celles-ci sont parti@riient susceptibles de perte ou de modification.
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De méme, l'article 8 de I'arrété du ministre demoaunications du 22 mars 1997, portant
approbation du cahier des charges, fixant les tiondi particulieres a la mise en ceuvre et
I'exploitation des services a valeur ajoutée déd@nmunication de type Internet, dispose
gue : «e fournisseur de services s’engage a :

- Communiquer a lI'opérateur public concerné la listaminative écrite, ddment signée
et actualisée, de tous ses abonnés au début deuehapis et dans un délai ne
dépassant en aucun cas le troisieme jour ouvrablendis suivant celui pour lequel la
liste est établie.

Le méme article ajoute quel_e fournisseur de services s’engage a :
- garder confidentielle toute information relatiaela vie privée de ses clients abonnés et
n'en faire part que dans les cas prévus par lasloi

La conservation de ces données peut servir dansae®u une poursuite judiciaire est
engagée. En fait, il est possible de communiquer dennées, exceptionnellement, aux
services publics concernés, et surtout aux serdeeta police judiciair€, chargés de la
poursuite des délinquants, et ce sans avoir belsbaonsentement de la personne concernée.

Selon l'article 47 de la loi de 2004 :ll«est interdit de communiquer des données a
caractére personnel aux tiers sans le consentemgures donné par n'importe quel moyen
laissant une trace écrite, de la personne concerdéeses héritiers ou de son tuteur sauf si
ces données sont nécessaires a I'exercice desomsssonfiées aux autorités publiques dans
le cadre de la sécurité publique ou de la défersg®nale, ou s’avérent nécessaires a la mise
en ceuvre des poursuites pénales ou a I'exécutignnissions dont elles sont investies
conformément aux lois et reglements en vigweur

Ceci veut dire, que les données de connexion déethaute, dont le fournisseur de
service ou d’acces dispose, peuvent étre commuesodens le cadre d’une enquéte judiciaire
sans que cela constitue une violation au droit griatection des données a caractére
personnel.

2- Lorsqu’'une Partie fait application du paragfa® 1 ci-dessus, au moyen d’une injonction ordonidante
personne de conserver des données stockées sggsifidrouvant en sa possession ou sous son @nteite
Partie adopte les mesures législatives et autreissgurévelent nécessaires pour obliger cette persoa
conserver et a protéger l'intégrité desdites dosrgendant une durée aussi longue que nécessairmaaimum
de quatre-vingt-dix jours, afin de permettre auxoaiteés compétentes d’obtenir leur divulgation. URartie
peut prévoir qu’une telle injonction soit renouvelgar la suite.

3- Chaque Partie adopte les mesures législativemures qui se révelent nécessaires pour obligegaealien
des données ou une autre personne chargée de vensmilles-ci a garder le secret sur la mise en reeuv
desdites procédures pendant la durée prévue padsmhinterne.

4- Les pouvoirs et procédures mentionnés dansdsemt article doivent étre soumis aux articles t145e».
L'article 17 de la méme convention, intitulé « Cenation et divulgation rapides de données relatave
trafic » dispose relativement a la mise en ceuvréadmnvention que &- Afin d’assurer la conservation des
données relatives au trafic, en application deti@e 16, chaque Partie adopte les mesures |égigatet autres

qui se révelent nécessaires:

a- pour veiller a la conservation rapide de ces wées relatives au trafic, qu'un seul ou plusiewngrhisseurs
de services aient participé a la transmission dseceommunication; et

b- pour assurer la divulgation rapide a l'autoritdmpétente de la Partie, ou a une personne désigaéeette
autorité, d’'une quantité suffisante de donnéestingda au trafic pour permettre I'identification p& Partie des
fournisseurs de services et de la voie par lagualleommunication a été transmise.

2- Les pouvoirs et procédures mentionnés dapesleent article doivent étre soumis aux articleef45».

% Selon larticle 9 du Code des procédures pénalea police judiciaire est chargée de constater les
infractions, d'en rassembler les preuves, d'en eedrer les auteurs et de livrer ces derniers aibutmaux, tant
gu'une information n'est pas ouveste
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Mais, est ce que cela peut résoudre le problems dlaméseau qui s’étend sur les quatre
coins du monde, avec une diversité de cultureseepalitiques, notamment concernant
I'organisation de I'activité de fournisseur de seewde type Internet.

La difficulté réside essentiellement dans le faié qous les hébergeurs ne détiennent pas
toutes les informations nécessaires a l'identiiicabu ne vérifient pas que les informations
collectées soient suffisantes pour identifier Iéents’>. En fait, dans plusieurs pays, on
n'exige pas assez d’informations sur I'abonné, @nton se limite au strict minimum.
D’ailleurs, beaucoup s’opposent a l'idée d'obligess fournisseurs d’'acces a vérifier
rigoureusement lidentité de leurs clients, sous\@ale transformer ces fournisseurs en
auxiliaires de justicé.

Par ailleurs, bien que la loi oblige ceux qui fdatpublication sur Internet de faire
connaitre au public les noms des respons&bléss informations recueillies ne sont pas
forcément précises lorsqu’il s’agit un site welrtaut lorsqu’il est hébergé dans un pays qui
ne porte pas assez d’'importance a ces éléments.

B- Solutions apportées : des solutions peu efficaces

Afin de faire face au probléeme d’identificationsleervices de police judiciaire sont
appelés a faire des investigations poussées guigbteaient de suivre les agissements de
linternaute délinquant, a dresser son profil dasmonmation, a le joindre ultérieurement a
son adresse pour des offres promotionnelles adapatéen profil.

En fait, les fournisseurs d’acces ont, en principates les informations relatives aux
mouvements des internautes a travers leurs adréss€ss €léments d'identification peuvent
étre couplés a d'autre figurant dans des basedgothe®es et permettre ainsi une identification
de la personne physique.

Prenant I'exemple d’un internaute délinquant qtilise un ordinateur a partir d'un
« Publinet », pour acheter un produit quelconqueitdisant une carte bancaire volée. Pour
I'identifier, on commence par le localiser. Maislégalisation ne suffit pas puisqu’un grand
nombre de personnes peuvent y accéder. De plusn aagistre d'utilisation, avec I'heure et
le nom, n'est tenu par le responsable du « Publin&’est grace a l'adresse physique de
livraison des biens achetés que I'on peut tragudélinquant.

On peut conclure donc, que la localisation gédygope n’est pas suffisante en soi
pour identifier I'internaute délinquant, mais elpeut étre utile pour des investigations

" Lorsque I'hébergeur respecte cette obligationudt communique aux autorités compétentes les imé&tions
ainsi collectées, alors sa responsabilité seragégtel que cela a été rappelé par le Tribunakaedg instance
de Paris dans un jugement rendu le 22 mai 2002ii&fiCarpe Diem, L. P /S.A. CARPE DIEM). Voir a ce
propos Lionet Thoumyre, Ryperdossier sur la responsabilité des acteurs'ldéetnet en France», en ligne :
http://www.juriscom.net/pro/visu.php?1D=485

"2 Avis de la Commission de la protection de la vievd®e n°44/2001 du 12 novembre 2001, (juin 2002) 12
Ubiquité Bruxelles, 103, 108.

3 Selon l'article 16 du code de la presse tel qudifigopar la loi organique n°88-89, du 02 aodt 1988difiant

et complétant la loi n°75-32, du 28 avril 1975atele au code de la pressdleut périodique doit avoir un
directeur. Le directeur doit étre de nationalitéhisienne, avoir son domicile réel en Tunisie efirjale ses
droits civils et politiques. De méme selon l'article 18 de cette loleut périodique doit faire connaitre au
public les noms de ceux qui en ont la directiom....
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profondes par les services de police. Toutefoisetie technique d’investigation peut étre
fructueuse pour les actes de fraude par exempéenst pas forcément de méme pour les
autres aspects de la délinquance sur Interneguteldans les attaques virales, ou intrusions.
Car, ce genre de délinquance se fait d’'une mahierggue et sans laisser de trace. D’autant
plus que dans la plupart du temps ¢a se fait papaton d’identité, en prenant possession de
postes victimes. Ce qui fait que I'opération peagger, par les voies légales et "légitimes".

*kkk

Conclusion

Il est vrai que les moyens juridiques sont nécessapour faire face a la cyber-
délinquance. Mais, en réalité les services de leggudiciaire comptent essentiellement sur
la technique pour défaire les affaires techniq@eci est effectué en faisant peser sur les
prestataires de services des obligations juridigoesnettant l'identification des personnes et
la collectes de traces, a savoir les données vetatiu trafic sur la toile. Sans ces données
d’identification, de nombreuses poursuites judreigirisquent de s’avérer stériles.

Ceci pour ainsi dire que la bataille de 'identtiion est loin d’étre gagnée. Malgré toutes
les évolutions technologiques, les hackers ontotosjla main haute. La preuve est que
jusqu'aujourd’hui on entend parler des attaquedredes sites les plus sécurisés, sans que
I'on puisse savoir d’ou elles viennent et par qui.

*kk
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